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Straipsnyje pateikiama branduoliniy elektriniy kompiuterizuoty saugos siste-
my programinés jrangos patikimumo metody apzvalga. Programinés irangos
patikimumo klausimas tampa aktualus ir kitose automatizuotose sistemose,
nes programiné jranga — svarbus visos sistemos darba uztikrinantis elementas.
Siuo metu néra pripazinty programinés jrangos patikimumo vertinimo me-
tody, todél straipsnyje pateikiamos kelios Zymiausiy Europos moksliniy ins-
tituty taikomos metodologijos. Ypa¢ priesStaringai apibiidinamas tikimybinis
programinés jrangos patikimumo vertinimas, taciau jis biitinas atlickant bran-
duoliniy reaktoriy tikimybing saugos analizg. Straipsnyje pateikiamas Bajeso
tinklo metodas vertinant programinés jrangos gedimo tikimybg.
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1. IVADAS

Siuo metu naujai statomy branduoliniy reaktoriy stabdy-
mo ir kontrolés sistemos yra kompiuterizuotos ir ju darba
kontroliuoja programiné iranga. Skaitmeninés sistemos kei-
Cia analogines ir atnaujinamuose senesnés statybos bran-
duoliniuose reaktoriuose. Pavyzdziui, neseniai visiskai nau-
ja kompiuterizuota reaktoriaus stabdymo ir kontrolés sis-
tema idiegta Vengrijos Paks atomingje elektringje, kuria
pagamino Framatome ANP. Pazymeétina, kad programiné
iranga pradedama naudoti ir visose kitose bent kiek su-
détingesnése techninése sistemose ir procesuose. Kom-
piuteris kontroliuoja ir beveik visy Siuolaikiniy automobi-
liy varikliy darba. Todél programiné jranga pagristai tam-
pa dar vienu elementu, kurio gedimas gali sutrikdyti sis-
temos darba. Iki Siol atlickamose branduoliniy reaktoriy
tikimybinio saugos ivertinimo studijose programinés iran-
gos klaidos nebuvo vertinamos. Taciau visiSkai pagristas
yra klausimas: , Kokia saugos sistemos programinés iran-
gos klaidos tikimybé?“. Deja, i $i klausima néra paprasto
atsakymo, nors akivaizdu, kad tokios klaidos egzistuoja
ir yra aptinkamos praktikoje. Siame straipsnyje apzvelg-
sime pagrindinius saugos sistemy programinés jrangos pa-
tikimumo analizés metodus.

2. PROGRAMINES JRANGOS SUKURIMO
PAGRINDINIAI ETAPAI IR STANDARTAI

Programinés irangos sukiirimo proceso pradzia yra jos
specifikacijos nustatymas, o pabaiga — atitikimo $iai spe-

cifikacijai testavimas. Visas programinés irangos sukiiri-
mo procesas yra suskirstytas i keleta aiSkiai apibrézty
etapy, daznai vadinamy V formos sukiirimo ciklu (1
pav.).

Programinés jrangos Atitikties specifikacijai

specifikacija testavimas
Programinés jrangos Sistemos
architektdra integravimas

ISsamus elementy Programinés jrangos
turinys elementy integravimas

Programos tekstas
ir elementy,
testavimas

1 pav. Apibendrintas programinés jrangos sukirimo V formos
ciklas

Praktikoje taikoma daug V formos ciklo versijy, ive-
dant naujus etapus ar keiCiant etapy ribas. 1 pav. pa-
vaizduota tipiSka programinés jrangos suktrimo ciklg su-
daro Sie etapai:

e Programinés jrangos specifikacija. Siame etape nu-
rodomi reikalavimai, kuriuos turi atitikti programiné jran-
ga, ir uzduotys, kurias programa turi atlikti.

e Programinés jrangos architektiira. Siame etape su-
kuriama programinés jrangos architektiira, nurodomi tam
tikri elementai ir ju tarpusavio rySys pagal pirmajame
etape nurodyta specifikacija.
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e [Ssamaus elementy turinio etape nuodugniai nuro-
doma kiekvieno programinés jrangos elemento struktira
ir reikalavimai.

e Programos tekstas ir elementy testavimas. Siame
etape sukuriamas kiekvieno programos elemento tekstas
ir patikrinama, ar jis atitinka iSsamaus elementy turinio
etape nurodytus reikalavimus.

e Programinés irangos elementy integravimo etape
sujungiami visi programos elementai ir vykdomas visos
programos testavimas.

e Sistemos integravimo fazéje sujungiami programi-
né jranga ir sistemos komponentai (davikliai, kompiute-
riné techniné jranga ir kiti) ir pateikiamas galutinis pro-
duktas.

o Atitikties specifikacijai testavimo etape panaudo-
jant testus nuodugniai patikrinama, ar sukurta sistema
atitinka pirmajame etape nustatyta programinés irangos
specifikacija.

Ciklo pirmyjy triju etapy produktas yra programinés
irangos specifikaciju dokumentai. Likusieji keturi etapai
apima programinés irangos testavima ivairivose lygiuose
pagal atitinkamas testy specifikacijas.

Programinés irangos specifikacijos sudarymo, reali-
zavimo ir programinés irangos testavimo procesai yra
standartizuoti ir reglamentuojami tiek nacionaliniuose re-
guliuojanciuose dokumentuose, tiek tarptautiniuose stan-
dartuose. Svarbiausias tarptautinis standartas programi-
nés irangos srityje yra IEC 60880 [1], kuri isleido Tarp-
tautiné elektrotechnikos komisija (angl. International
Electrotechnical Commission). Tarp nacionaliniy doku-
menty reikéty iSskirti Prancizijos saugos sistemy pro-
graminés irangos pagrinding saugos taisykle [2] ir Suo-
mijos reglamenta YVL-5.5 [3].

3. PROGRAMINES JRANGOS PATIKIMUMO
VERTINIMO METODU IR PRIEMONIU
APZVALGA

Europoje yra sukurtos kelios metodologijos, skirtos bran-
duoliniy reaktoriy valdymo ir kontrolés sistemose nau-
dojamos programinés irangos saugai ir patikimumui ver-
tinti. Siame straipsnyje trumpai apzvelgsime IRSN (iki
2003 mety zinomas kaip IPSN) [4], ISTec [5] ir VTT
[6] metodologijas. Sios metodologijos buvo pritaikytos
5-osios Europos Bendrosios Programos projekte BE-
SECBS vienam KONVOI tipo branduolinio reaktoriaus
valdymo ir kontrolés programinés jrangos fragmentui, o
gauti rezultatai palyginti [7].

IRSN (Branduolinés saugos institutas, Pranciizija) pro-
graminés jrangos vertinimo metodologija iSskaidyta i
Siuos penkis etapus:

1 etapas: Programinés jrangos kiirimo proceso ir
susijusiy dokumenty ekspertizé.

Pirmajame etape susipazistama su programinés jran-
gos kiirimo procesu ir vertinamas jo atitikimas tarptau-
tiniams ir nacionaliniams standartams [1, 2]. Pagrindi-
niai vertinimo kriterijai Siame etape yra programinés iran-

gos specifikacijy korektiSkumas, iSbaigtumas ir suderi-
namumas su saugos sistemy projektiniais reikalavimais.

2 etapas: Programos teksto analizé.

IRSN naudoja QAC ir McCabe programas tikrinant
programinés irangos teksto kokybe, ieSkant pavojinguy,
neteisingy arba pernelyg sudétingy programavimo kalby
konstrukcijy. Taip pat naudojamas Polyspace Verifier,
kuris automatiskai atlicka analiting programos teksto ana-
liz¢ ir nustato galimas programos vykdymo klaidas.

3 etapas: Kritiniy programinés jrangos elementy
nustatymas.

Siame etape IRSN taiko gedimy rezimy ir pasekmiy
analizg. Tai yra standartiné analizé, placiai taikoma ir
tikimybinéje saugos analizéje, bei Zinoma FMEA trum-
piniu (angl. Failure mode and effect analysis). Sios ana-
lizés metu kiekviena programinés irangos funkcija yra
fvertinama svarbumo indeksu atsizvelgiant { jos galimy
sukelti klaidy skaiCiy ir ju pasekmes. Tuomet tikrinamas
programos tekstas, ar svarbiausiose funkcijose negali
ivykti klaida. Tikrinimas atlickamas vykdant validacinius
testus postuluotoms programinés jrangos klaidoms.

4 etapas: Dinaminé analizé.

Dinaminiam programinés jrangos tikrinimui atlikti
IRSN sukiiré programy paketa Claire, kuris gali imituoti
programinés irangos veikima realiomis salygomis. Dina-
minés analizés metu atlickamas programingés irangos vei-
kimo steb&jimas multiprocesorinéje terpéje ir galima
kontroliuoti parametry reikSmes ivairiuose loginiuose ka-
naluose, kai ijvairiai parinktos ivadiniy signaly vertés.
Dinaminé analizé patikrina pagrindinius programinés jran-
gos veikimo aspektus realiomis salygomis. Naudojant
Claire taip pat atliekama robastiSkumo analizeé, kurios
tikslas yra jvertinti programinés irangos atsaka i ekstre-
malias avarines situacijas ir netipiskas ivadiniy paramet-
ry vertes. RobastiSkumo analizés metu ypac atkreipia-
mas démesys 1 kritinius programinés jrangos elementus,
nustatytus treCiajame etape.

5 etapas: Testavimo strategijos sudarymas ir tes-
ty parinkimas.

Siam etapui atlikti IRSN sukiiré programy paketa Ga-
tel, kuris generuoja ,,abstrakcius“ patikrinimo testus, at-
sizvelgiant | programinés irangos specifikacija ir testo
reikalavimus. Sugeneruoti ,,abstraktiis“ testai, atitinkan-
tys galimas programinés irangos funkcijas, véliau jverti-
nant testuojamo programos kodo ypatumus yra konver-
tuojami Claire paketu ir jvykdomi.

ISTec (Saugos technologiju institutas, Vokietija) me-
todologija sukurta mokslinés programos metu 1994-1997
metais. [STec sukurta programiné jranga RETRANS is-
skaido automatisSkai sugeneruota programos teksta i at-
skirus analizuojamus fragmentus. RETRANS analize ga-
li patikrinti specifikacijos reikalavimy ir programos teksto
funkcini tapatuma, specifikacijos reikalavimy suderina-
muma, programos teksto funkcini suderinamuma, taip
pat dubliuojanciy elementy programavimo tapatuma.

Svarbu pazyméti, kad §i metodologija skirta tik au-
tomatiskai generuojamam programos tekstui tikrinti. Au-
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tomatinio programos teksto generavimo jranga
TELEPERM XS sukurta Siemens KWU kompanijoje
(Siuo metu Pramatome ANP) ir skirta automatiskai ge-
neruoti branduoliniy reaktoriy stabdymo ir kontrolés sis-
temy programingés irangos tekstus.

VTT (Moksliniy tyrimy ir technologiju centras, Es-
poo, Suomija) metodologija pagrista Suomijos branduo-
linés energetikos reguliuojancios organizacijos STUK rei-
kalavimais [3]. Metodologija skirta ivertinti branduoli-
niy elektriniy kompiuterizuoty sistemy (tarp ju ir pro-
graminés {rangos) atitikimg tarptautiniams standartams ir
reguliuojantiems dokumentams. Metodologija sudaro dvi
dalys: kokybiné (deterministiné) analizé ir tikimybinis
vertinimas.

Kokybiné kompiuterizuotos sistemos analizé apima
tokias vertinimo fazes:

— bendras pateiktos dokumentacijos kokybés ivertini-
mas;

— specifikacijos reikalavimy jvertinimas;

— saugos funkcijuy gedimy rezimy ir pasekmiy anali-
Z€;

— testavimy apimties, eksploatacinés patirties ir pro-
gramos teksto analizé;

— sistemos gamybos proceso ivertinimas.

Kiekvienoje fazéje atliekama atskira analizé ir iSva-
dose pateikiamas apibendrintas saugos ir kokybés lygio
vertinimas.

Tikimybinis kompiuteri-
zuoty sistemy patikimumo
vertinimas atliekamas re-
miantis kokybinés analizés
rezultatais ir ju pagrindu su-
daryto Bajeso tinklo anali-
ze [8]. Bajeso tinklo anali-
z¢ sudaro Sios pagrindinés
dalys:

— vertinimo pozymiy nu-
statymas;

— Bajeso tinklo modelio
sudarymas (strukttira, metri-
ka, kintamyjy tarpusavio ry-
Siai)

— tikimybinis vertinimas
ir skaidiavimai;

— rezultaty interpretacija ir
parametry jautrumo analizé.

Programinés
jrangos
specifikacija

Programinés
jrangos
architektdra

4. PROGRAMINES

IRANGOS

PATIKIMUMO

TIKIMYBINIS Automatinis ot
VERTINIMAS programos teksto ail\/ ér;t'niimo

generatorius

atliekant branduoliniy reaktoriy tikimybinés saugos ana-
lizés studijas, butina ivertinti klaidy galimybe kompiute-
rizuotose reaktoriaus valdymo sistemose. Kita vertus, vi-
siskai pagristai galima paklausti — kokia yra programi-
nés jrangos klaidingo veikimo tikimybe?

Literatliroje Zinoma nemazai programinés irangos pa-
tikimumo matematiniy modeliy (Jelinski-Moranda, Sho-
oman, Musa, Goel-Okumoto ir kiti), kuriy parametrai
gali buti nustatomi pagal eksploatacijos patirti maksima-
laus tikétinumo metodu [9, 10]. Taciau branduoliniy re-
aktoriy kompiuterizuoty valdymo sistemy atveju Sie ma-
tematiniai modeliai netinka, nes néra pakankamai eks-
ploataciniy duomeny, taip pat neaiSku, kiek gerai turimi
apibendrinti duomenys atitinka konkrecia nagrinéjama sis-
tema. Branduoliniy reaktoriy licencijavimo medziaga daz-
niausiai remiasi kokybiniy saugos kriterijy inZineriniu
vertinimu, tuo paciu ivairiais aspektais atspindédama sis-
temy patikimuma. Si informacija gali bati panaudojama
atliekant tikimybini vertinima Bajeso tinklais [8].

Kaip minéta, Bajeso tinklo sukiirimo procesa sudaro
4 pagrindiniai etapai. Pirmame etape dazniausiai pagal
kokybinés saugos analizés rezultatus nustatomi vertini-
mo pozymiai, §iy poZymiy tarpusavio sarysiai, taip pat
sarysis su sistemos gedimo tikimybe. Vertinimo pozy-
miy grafo ir tarpusavio sarySiy pavyzdys parodytas 2
pav. Antrame ctape sudaroma Bajeso tinklo struktiira,
nustatomi tinklo kintamieji, ju reik§miy skalés ir rySys

ISsamus
elementy
turinys

Modeliavimas

Programavimas

Programos
tekstas

Programos teksto
kompiliavimas

Sistemos
programiné
franga

Siuo metu néra gerai isvys-
tyty ir visuotinai pripazinty
metody, skirty ivertinti pro-
gramingés jrangos klaidingo
veikimo tikimybg. Taciau

Automatinio
generatoriaus
kdrimo procesas

Programinés
jrangos
specifikacija

2 pav. Vertinimo pozymiy grafo pavyzdys (pagal FANP programinés jrangos suktrimo cikla [7])
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su sistemos klaidos tikimybe (pvz., programinés irangos
testavimo apimties ir klaidos tikimybés rySys). Treciame
etape dazniausiai ekspertinio vertinimo biidu nustatomos
tinklo kintamyjy vertés, tikimybiniai skirstiniai, salygi-
niai svoriai ir atliekami tikimybiniai skaiciavimai bei ne-
apibréztumy vertinimas. Ketvirtame etape apibendrinami
skai¢iavimy rezultatai ir atlickama parametry jautrumo
analizeé.

Bajeso tinklo strukttros kintamieji X, i € [1, N]
gali biiti vertinami nominalioje, ranginéje arba santykiy
skalése. Kintamyjy reikSmés kiekybiskai atspindi eks-
perting nuomong apie pozymio kokybg. Pozymio koky-
bés vertinimas atitinkamai susideda i$ keliy sudedamuyjy
daliy vertinimo. Pozymio kokybés vertinimo sudedamo-
sios dalys parodytos 3 pav.

Atitikimas standartams

— InZinerinis vertinimas
— Rastos klaidos
Testavimas

— Proceso skaidrumas

Produkto .* | — Dokumentacija

kokybé

— Personalas

— Gamybos jranga

Vertinimo

pozymis

Gamtos proceso

kokybé * | — Kokybés valdymo

sistema

Gamybos
istekliai

3 pav. Vertinimo pozymio kokybés sudedamosios dalys

Bajeso tinklo struktiira numato, kad kiekvieno pozy-
mio X, daZniausiai atitinkancio programinés jrangos k-
rimo cikla, kokybé priklauso nuo ankstesnés ciklo fazes
pozymio X. kokybés ir paCio pozymio kokybés C.. Si
priklausomybé kiekybiskai gali biti jvertinta jvairiais bi-
dais, pavyzdziui, skaiCiuojant svorini vidurki:

X.=0,-C+o-X_;
n/ n/
cia ool+m0=ool+2(o{) =lir C =Z(oé-C,.’.
j j

Vertinimo poZymio kokybé C. atitinkamai priklauso
nuo 7, sudedamyjy daliy C/ (3 pav.). Bajeso tinklo
parametry tikimybiniai skirstiniai turi biiti jvertinami re-
miantis patyrusiy eksperty nuomonémis, gautomis pagal
eksperty apklausoms keliamus reikalavimus [11].

5. ISVADOS

Siame apzvalginiame straipsnyje nagrinéjama Siuolaiki-
néms techninéms sistemoms aktuali programinés irangos
patikimumo problema. Sis klausimas tapo ypa¢ aktualus

modernizuojant esamas ar statant naujas branduolines
elektrines, kuriose kompiuteriai ne tik apdoroja infor-
macija, bet ir generuoja valdymo signalus.

Straipsnyje trumpai pateikiamos kelios Europoje tai-
komos branduoliniy elektriniy saugos sistemy programi-
nés frangos patikimumo vertinimo metodologijos. Siy me-
todologijy iSsamus palyginimas ir taikymas konkrecios
saugos sistemos programings irangos analizés atveju pa-
teiktas [7]. Atliekant Siuolaikiniy branduoliniy elektriniy
tikimybing saugos analizg taip pat reikia jvertinti ir sau-
gos sistemy programinés jrangos gedimy tikimybe. Tiki-
mybiniai metodai Sioje srityje néra gerai iSplétoti ir apie
tikimybinj programinés jrangos vertinima daznai atsilie-
piama prieStaringai. Kaip vienas paprasCiausiy galimy
metody straipsnyje pateiktas Bajeso tinkly metodas, ku-
ris leidZia sujungti ivairius programinés irangos darbo ir
kiirimo proceso kiekybinius ekspertinius jvertinimus.

Gauta 2006 04 18
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RELIABILITY OF NUCLEAR REACTOR SAFETY
SYSTEM SOFTWARE: ASSESSMENT METHODS
AND PROBLEMS

Summary
The paper presents an overview of programmable safety sys-
tems’ software reliability analysis methods of nuclear reactors.
As software is an important component ensuring a successful
operation of the whole system, software reliability becomes an
issue of increased importance. The paper presents several soft-
ware reliability assessment methodologies used by famous
European research institutes. At the moment, there are no
widely accepted methods of assessing software reliability.
Quantitative software reliability assessment is an even more
controversial issue, however, it is necessary when performing
probabilistic safety assessment. The paper presents the Bayesian
network as a tool for estimating software failure probability.
Key words:
programmable safety systems, Bayesian network, probabilistic

software reliability, nuclear reactors,

safety assessment

Burnc Konmycrunckac, Kasumepac IMagssiabckmuc,
I0o3ac Ayryruc

HAJEXKHOCTb INPOI'PAMMHOI'O OBECIHEYEHUSA
CUCTEM BE3OINACHOCTHU SJEPHBIX PEAKTOPOB:
METO/JbI U INTPOBJIEMbI

Pesome

B paGore paccMOTpeHBl ~METOABI  aHAIM3a  HAJEXKHOCTH
IPOrpaMMHOro 00ecIeyeH sl CUCTeM 0€30IacHOCTH SIEPHBIX peak-
TopoB. [IporpaMmHoe obecriedueHne SBISETCS Ba)KHBIM (DaKTOpOM,
BIMSIONIMM Ha HAJIEKHOCTh BCEH CHCTEMBI, YTO CTAHOBUTCS BCE
Oonee axTyanbHbIM. [IpencraBieHBl HEKOTOPBIE METOHOJIOTHH
aHalM3a Ha/IeKHOCTH, CO3JaHHBIE B BEIYLIMX EBPONCHCKHX Haydy-
HBIX MHCTHTYTaX. J[enaercs BBIBOX O TOM, YTO HA JAHHBIH MOMEHT
HE CYIIECTBYET IIPUEMJIEMBIX METONOB aHaJM3a HaJEKHOCTH
IporpaMMHOro obecredeHus. KoamuecTBeHHas OLlEHKAa HAJISKHOCTH
IIPOrpaMMHOTO  OOEcHeYeHusi sBIsETCS eme Ooinee IMpOTH-
BOpPEUMBOH, HO HEOOXOIMMa INpPH BEPOSTHOCTHOM aHaiu3e 0e3o-
nacHoctd. B pabore mpencrasiaen meron cetd baiieca nis oneHku
BEPOSTHOCTH C0Os IIPOrpaMMHOIO 00ecredeHHsI.

KiiodeBble c10Ba: Ha/JCKHOCTH MPOTPAMMHOIO oOECHeYEHHs,
IPOrpaMMHOE 00ECHEUeHUE CUCTEM O€30I1aCHOCTU SIEPHBIX peak-

TOpPOB, CETh Baiieca, BCpOSITHOCTHLIﬁ aHanu3 0e30MacHOCTH



